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Ontvangstbevestiging van melding inbreuk

Dit is de kopie van uw melding van een inbreuk aan de Autoriteit Persoonsgegevens ten behoeve van uw
eigen administratie.

Bewaar deze kopie goed. Bij twijfel kunt u met deze kopie achteraf aantonen dat u een melding van een
inbreuk heeft gedaan bij de AP.

Meldingsnummer: Artikel 5.1 lid 2 Woo
Melddatum: 08 mei 2024

Meldtijdstip: 17:48

1 Introductie

1.1 De melding van een inbreuk

Wat wilt u doen? Een nieuwe melding doen van een inbreuk
Wat voor soort datalekmelding wilt u doen? Ik wil één inbreuk melden (reguliere melding)

1.2 Meldplicht AVG, Tw, Wjsg of Wpg

Op grond van welke wettelijke bepaling doet u deze Algemene verordening gegevensbescherming
melding? (AVG)

1.3 Andere toezichthouders

Heeft uw organisatie of bedrijf de inbreuk gemeld Nee
bij toezichthouders op andere meldplichten? Of gaat
u dat nog doen?

2 Internationale aspecten

2.1 Grensoverschrijdende inbreuk

Heeft de inbreuk gevolgen voor personen in Nee
meerdere landen?

3 De verwerkingsverantwoordelijke

3.1 Gegevens verwerkingsverantwoordelijke



AUTORITEIT

PERSOONSGEGEVENS
KvK-nummer 34360247
Naam van het bedrijf of de organisatie Uwv
Adres La Guardiaweg 114
Postcode 1043 DL
Plaats Amsterdam

In welke sector is de organisatie of het bedrijf actief?

[\/ ] Openbaar bestuur
[ v ] Verplichte sociale verzekeringen

3.2 Gegevens melder en contactpersoon

Wie meldt de inbreuk?
Naais Artikel 5.1 lid 2 Wool
Tk Artikel 5.1 lid 2 Woo
unctie

. Artikel 5.1 fid 2 Woo _
E-mailadres @uwv.nl
Telefoonnummer fial 51Tk 2 o
Is de melder de contactpersoon met wie de Ja

Autoriteit Persoonsgegevens contact kan opnemen
voor nadere informatie over de melding?

3.3 Andere organisaties

Waren er andere organisaties betrokken bij de Nee
inbreuk?

4 Tijdlijn

4.1 Duurt de inbreuk op dit moment nog voort? Ja
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(Mogelijke) startdatum van de inbreuk
4.2 Wanneer is het incident ontdekt?

4.3 Geef (kort) aan hoe u de inbreuk heeft ontdekt

Is het moment waarop u het incident heeft ontdekt
ook het moment waarop u het incident heeft
bestempeld als inbreuk (“datalek™) en dus kennis
heeft gekregen van de inbreuk?

5 Gegevens over de inbreuk

5.1 Aard van de inbreuk

4-5-2024

6-5-2024

De medewerker heeft in de log rapportage dit
incident ontdekt.

Ja

[v] Persoonsgegevens (mogelijk) ingezien door onbevoegden

5.2 Aard van het incident

Wat is de aard van het incident waarbij er een inbreuk op de beveiliging van persoonsgegevens is

geweest?
[v] Overig

Namelijk:

5.3 Beschrijving van het incident

Geef een samenvatting van het incident waarbij er

een inbreuk op de beveiliging van persoonsgegevens

is geweest

Een disproportioneel aantal CV's geraadpleegd
door werkgever op werk.nl

Ons Kenmerk M™®5182%® o, ot L OMO
overzicht wat gaat over het aantal bekeken (en
waarschijnlijjk ook gedownloade) CV's via
Werk.nl wat op 04-05-2024 (zaterdag) is
vervaardigd en op 06-05-2024 is bekeken valt op
dat een werkgever ruim 148.000 CV's heeft
bekeken (en wellicht gedownload). Hierdoor zijn
de persoonsgegevens door onbevoegden ingezien
en mogelijk gedeeld.

Dit is een disproportionele hoeveelheid die in
strijd is met de spelregels die gelden voor het
bekijken en downloaden van CV's om kandidaten
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voor een baan te selecteren. De applicatie die het
betreft is Werk.nl van de divisie Werkbedrijf.

5.4 Optioneel: upload hier relevante ondersteunende documentatie bij uw melding.

6 Welke persoonsgegevens

6.1 Persoonsgegevens in het algemeen
[v] Naam
[v] Contactgegevens

[v] E-mailadres

[\/ ] Telefoonnummer

6.2 Bijzondere categorieén van persoonsgegevens
Meerdere opties zijn mogelijk.
6.3 Hoeveelheid persoonsgegevens

Geef (eventueel bij benadering) aan hoeveel 148,215
gegevensrecords (persoonsgegevensregisters; artikel
33, 1id 3, sub a AVG) zijn getroffen door de inbreuk

Geef een toelichting op bovengenoemd aantal: CV's

7 Getroffen personen
7.1 Welke groep(en) betrokkenen is (zijn) getroffen door de inbreuk?

Meerdere opties zijn mogelijk.

[v ] Klanten (huidig en potentieel)

7.2 Geef een nadere omschrijving van de groep(en) cliénten van UWV
betrokkenen.
7.3 Is het exacte aantal betrokkenen bekend? Ja

Het exacte aantal is: 148,215
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8 Maatregelen vooraf

8.1 Waren de persoonsgegevens voordat de inbreuk zich voordeed versleuteld, gehasht of op een andere
manier onbegrijpelijk of ontoegankelijk gemaakt voor onbevoegden?

[V] Nee

9 Gevolgen

9.1 (Mogelijke) gevolgen voor de verwerkingsverantwoordelijke en de

persoonsgegevens.

Meerdere opties zijn mogelijk.

[ v ] Onbevoegden hebben kennis kunnen nemen van de gegevens

[ v ] De gegevens kunnen op een onbehoorlijke of onrechtmatige manier worden gebruikt

9.2 (Mogelijke) gevolgen voor de betrokkene(n)

Meerdere opties zijn mogelijk.
[ v ] Discriminatie of uitsluiting
[V ] Identiteitsdiefstal of -fraude

[\/ ] Reputatieschade

9.3 Inschatting risico

Geef een inschatting van de ernst van de mogelijke
gevolgen voor de betrokkene(n)

Licht uw keuze toe:

Aanzienlijk

Gezien de grote hoeveelheid gegevensrecords (en
mogelijk de gevoeligheid van de
persoonsgegevens) die betrokken zijn bij de
inbreuk schatten wij de ernst van de mogelijke
gevolgen voor de betrokkenen op aanzienlijk.

10 Vervolgacties naar aanleiding van de inbreuk

10.1 Informeren van de betrokkene(n)



AUTORITEIT
PERSOONSGEGEVENS

Heeft u de inbreuk reeds gemeld aan de
betrokkene(n)?

Gaat u de inbreuk nog melden aan de
betrokkene(n)?

Aan hoeveel personen wilt u de inbreuk gaan
melden?

Wanneer gaat u (naar verwachting) de inbreuk
melden aan de betrokkene(n)?

Wat is de inhoud van de melding aan degene van
wie gegevens zijn gelekt?

Nee

Ja

148,215

4-6-2024

volgt

Optioneel: upload hier een kopie van de tekst van deze kennisgeving.

Welk communicatiemiddel of welke communicatiemiddelen gebruikt u of gaat u gebruiken om de

betrokkene(n) te informeren?

Meerdere opties zijn mogelijk.

[V ] Per brief

10.3 Maatregelen om de inbreuk aan te pakken

Heeft uw organisatie maatregelen getroffen om de

inbreuk aan te pakken?

Toelichting:

Ja, namelijk:

Voor de betreffende werkgever is op 06-05
onmiddellijk de toegang geblokkeerd. En
onderstaande vragen zijn schriftelijk gesteld aan
de betreffende werkgever:

1. Om welke reden heeft u in twee dagen tijd van
ruim 150000 personen de persoonsgegevens
(cv’s) geraadpleegd?

2. Op welke wijze heeft u deze 150000 cv’s
geraadpleegd?

3. Wat heeft u naast het raadplegen met deze
persoonsgegevens gedaan?

a. Zijn deze persoonsgegevens (cv’s) gedeeld met
derden? Zo ja, hoeveel van deze
persoonsgegevens (cv’s) heeft u gedeeld?

b. Met hoeveel partijen zijn deze gedeeld?

c. Met welke specifieke partijen zijn deze
gedeeld?

Antwoord is op het moment van indienen van dit
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formulier nog niet binnen.

Heeft uw organisatie maatregelen getroffen om
nieuwe soortgelijke inbreuken te voorkomen?

Toelichting:

11 Verzenden

Is dit een voorlopige of een definitieve melding?

Geef aan wanneer u (uiterlijk) een vervolgmelding
doet

Ja, namelijk:

Er wordt onderzocht of er een limiet kan worden
gezet op het aantal te bekijken CV's per dag.

Nee, de melding is voorlopig. Er komt later een
vervolgmelding met aanvullende informatie over
de inbreuk

4-6-2024

[ v ] Door dit vakje aan te vinken verklaart u dit formulier naar waarheid in te vullen

[ v ] Door dit vakje aan te vinken verklaart u bevoegd te zijn deze melding te doen namens uw

organisatie.

Privacyverklaring

[v] Ikben op de hoogte van de inhoud van de privacyverklaring van de AP





